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使用jadx打开，可分析出password逻辑为一个12位的字符串，让他在经过

后每一位都等于‘0’（就是ascll码的48），让ai推，或者写代码就可以推出字符串为kjihgfedcba`，输入

for (int len = 0; len < pass.length; len++) {

    pass[len] = (char) (((255 - len) - 100) - pass[len]);





嗯？图片显示码？难道还要misc？于是又去jadx里，

逻辑为从assets中读取timg_2.zip，将其内容写入img.jpg，3最后通过ImageView显示该文件，嗯，总算
可以解包了，在apk路径命令行中运行

生成的文件夹中assets里面的timg压缩包打不开，最开始我以为是要用其他方式比如7zip里的#之类的提
取方式（gal玩多了就是这样），然后想着既然是生成了图片，那会不会是要改后缀，于是拖入010，

apktool d test.apk



将zip后缀改为png，得到

这个flag挺有意思
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app-login  
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依旧典型的login，一眼顶针要用jadx

大概逻辑是



ai给个脚本直接出

解密原理

用户名：

对字符串 "zhishixuebao"计算 MD5 哈希值。

将 MD5 的字节数组转换为十六进制字符串。

取该十六进制字符串的奇数位字符（索引从 0 开始，取偶数索引字符，即第1、3、5...位）。

得到的字符串即为有效用户名。

密码：

密码长度必须为 15 个字符。

每个字符 c_i（i从 0 到 14）需满足变换后等于字符 '0'（ASCII 值 48）。

变换公式为：c_i = (char)(111 - i)，对应 ASCII 字符从 'o'递减到 'a'。

因此密码为字符串 "onmlkjihgfedcba"。

Flag：

登录成功后显示的 Flag 格式为 flag{用户名密码}，即拼接用户名和密码。

import hashlib

# 计算用户名

def get_username():

    input_str = "zhishixuebao"

    md5_hash = hashlib.md5(input_str.encode()).hexdigest()  # 计算 MD5

    username = md5_hash[::2]  # 取奇数位字符（偶数索引）

    return username

# 计算密码

def get_password():

    password_chars = [chr(111 - i) for i in range(15)]  # 生成字符列表

    password = ''.join(password_chars)  # 拼接成字符串

    return password

# 主程序

if __name__ == "__main__":

    username = get_username()

    password = get_password()

    flag = f"flag{{{username}{password}}}"

    

    print(f"用户名: {username}")

    print(f"密码: {password}")

    print(f"Flag: {flag}")
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Android  
jadx打开
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可知要分析libnative.so，解包后用ida打开

那么这时就明白了jaadx里的DES其实和flag并不相干，ida中的十六进制常数是小端序的目标字节序列，
byteA30是标准的AES的S盒，要解密则是需要逆向

解密脚本如下

byte_A30[ input[v6] ] - (5 * (v6 / 5) + 4 == v6) == target[v6]

import struct

def solve():

    # 1. 提取目标字节 (Target Bytes)

    # 这里的常数来自 IDA 反编译图中的 __strcpy_chk 参数部分

    # 注意：这些是小端序 (Little Endian) 存储的

    # 0x8F9DD62085EF5033

    # 0xCF918F40F95ACE92

    # 4273356832 -> 0xFEB9F6A0

    



    val1 = 0x8F9DD62085EF5033

    val2 = 0xCF918F40F95ACE92

    val3 = 4273356832

    # 将长整型转换为字节数组 (Little Endian)

    target_bytes = list(struct.pack('<Q', val1)) + \

                   list(struct.pack('<Q', val2)) + \

                   list(struct.pack('<I', val3))

    # 目前提取的字节序列:

    # 33 50 EF 85 20 D6 9D 8F 92 CE 5A F9 40 8F 91 CF A0 F6 B9 FE

    

    # 2. 定义 AES S-Box (来源于 byte_A30)

    sbox = [

        0x63, 0x7C, 0x77, 0x7B, 0xF2, 0x6B, 0x6F, 0xC5, 0x30, 0x01, 0x67, 0x2B, 

0xFE, 0xD7, 0xAB, 0x76,

        0xCA, 0x82, 0xC9, 0x7D, 0xFA, 0x59, 0x47, 0xF0, 0xAD, 0xD4, 0xA2, 0xAF, 

0x9C, 0xA4, 0x72, 0xC0,

        0xB7, 0xFD, 0x93, 0x26, 0x36, 0x3F, 0xF7, 0xCC, 0x34, 0xA5, 0xE5, 0xF1, 

0x71, 0xD8, 0x31, 0x15,

        0x04, 0xC7, 0x23, 0xC3, 0x18, 0x96, 0x05, 0x9A, 0x07, 0x12, 0x80, 0xE2, 

0xEB, 0x27, 0xB2, 0x75,

        0x09, 0x83, 0x2C, 0x1A, 0x1B, 0x6E, 0x5A, 0xA0, 0x52, 0x3B, 0xD6, 0xB3, 

0x29, 0xE3, 0x2F, 0x84,

        0x53, 0xD1, 0x00, 0xED, 0x20, 0xFC, 0xB1, 0x5B, 0x6A, 0xCB, 0xBE, 0x39, 

0x4A, 0x4C, 0x58, 0xCF,

        0xD0, 0xEF, 0xAA, 0xFB, 0x43, 0x4D, 0x33, 0x85, 0x45, 0xF9, 0x02, 0x7F, 

0x50, 0x3C, 0x9F, 0xA8,

        0x51, 0xA3, 0x40, 0x8F, 0x92, 0x9D, 0x38, 0xF5, 0xBC, 0xB6, 0xDA, 0x21, 

0x10, 0xFF, 0xF3, 0xD2,

        0xCD, 0x0C, 0x13, 0xEC, 0x5F, 0x97, 0x44, 0x17, 0xC4, 0xA7, 0x7E, 0x3D, 

0x64, 0x5D, 0x19, 0x73,

        0x60, 0x81, 0x4F, 0xDC, 0x22, 0x2A, 0x90, 0x88, 0x46, 0xEE, 0xB8, 0x14, 

0xDE, 0x5E, 0x0B, 0xDB,

        0xE0, 0x32, 0x3A, 0x0A, 0x49, 0x06, 0x24, 0x5C, 0xC2, 0xD3, 0xAC, 0x62, 

0x91, 0x95, 0xE4, 0x79,

        0xE7, 0xC8, 0x37, 0x6D, 0x8D, 0xD5, 0x4E, 0xA9, 0x6C, 0x56, 0xF4, 0xEA, 

0x65, 0x7A, 0xAE, 0x08,

        0xBA, 0x78, 0x25, 0x2E, 0x1C, 0xA6, 0xB4, 0xC6, 0xE8, 0xDD, 0x74, 0x1F, 

0x4B, 0xBD, 0x8B, 0x8A,

        0x70, 0x3E, 0xB5, 0x66, 0x48, 0x03, 0xF6, 0x0E, 0x61, 0x35, 0x57, 0xB9, 

0x86, 0xC1, 0x1D, 0x9E,

        0xE1, 0xF8, 0x98, 0x11, 0x69, 0xD9, 0x8E, 0x94, 0x9B, 0x1E, 0x87, 0xE9, 

0xCE, 0x55, 0x28, 0xDF,

        0x8C, 0xA1, 0x89, 0x0D, 0xBF, 0xE6, 0x42, 0x68, 0x41, 0x99, 0x2D, 0x0F, 

0xB0, 0x54, 0xBB, 0x16

    ]

    # 创建 S-Box 的反向查找表

    inv_sbox = {v: k for k, v in enumerate(sbox)}

    flag = ""

    

    # 3. 解密循环

    for i in range(len(target_bytes)):

        # 计算 Modifier: 对应代码中的 (5 * (i // 5) + 4 == i)



ReverseGame  
这道题不知道为什么我的jadx并没有反编译出密文密钥，而官方wp中是可以搜索到的，不解，所以理应
来说我只能获取到密钥，那么就说一下过程吧（其实只用jadx就能做，但是我没有密文密钥）

        # 即当索引 i % 5 == 4 时，Modifier 为 1，否则为 0

        modifier = 1 if (i % 5 == 4) else 0

        

        # 原始逻辑: Sbox[input] - modifier == target

        # 逆向逻辑: Sbox[input] == target + modifier

        # 所以我们需要找 Sbox 中值为 (target + modifier) 的索引

        target_val = target_bytes[i]

        search_val = (target_val + modifier) & 0xFF

        

        if search_val in inv_sbox:

            recovered_char_code = inv_sbox[search_val]

            flag += chr(recovered_char_code)

        else:

            flag += "?"

            print(f"Error at index {i}: val {search_val} not in Sbox")

    print(f"解密出的 Flag: {flag}")

if __name__ == '__main__':

    solve()
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首先jadx打开有mainactivity和mainactivitykt两个主要部分，最主要的就在kt里，逻辑大概为
第一关，假登录，只要手机号和验证码不为空，就会调用 onLoginSuccess  跳转到下一页，但是运行的

话会出现错误提示，





用mt打开，打开class.dex文件，（class.dex包含了应用程序的所有编译后的代码，是Dalvik虚拟机
（Android平台的虚拟机）可以理解和执行的格式）





选择第一个，





插一句：（欸，你为什么不用模拟器要用真机啊？因为真机方便而且简单好操作）





定位到我们刚刚的报错的话，然后把周围有关于认证的的if都删掉，（这个截图已经删掉了）





直接进，点最下面的system





然后点击安卓型号十次解锁隐藏游戏（当然这个可以直接在jiadx分析出来）

if (clickCount >= 10 && !isHiddenGameUnlocked)



然后隐藏游戏也是可以通过在mt中搜索错误信息修改条件通过





这就是密钥，官方wp中拿这个密钥在jadx中搜索直接看到密文，但我搜不到（，
总之这道题其实用jadx完全可以做出，不需要在手机上运行。
下一篇博客发一下解包，修改，打包，签名的流程吧
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